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Un mot sur ’ANSSI

* Agence nationale de la securité des systemes

dinformation Sous-direction stratégie

« Autorité nationale en matiere de cybersécurité et de « Supervision

cyberdéfense » Coordination(s)

« Service du Premier ministre rattaché au Secrétariat « Communication
genéral de la défense et de la sécurité nationale
(SGDSN) Sous-direction expertise

» Mission purement défensive (et non offensive) » Recherche et bonnes pratiques

» Assistance technique
» Politique industrielle

» Trois piliers d’action :
- Sécurité de L’Etat
*  Protection de la Nation |
 Reéponse aux cyberattaques
« ~650 agents

. Enimon
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ETAT DE LA MENACE CIBLANT

_ LE SECTEUR DES
TELECOMMUNICATIONS

La menace cyber aujourd’hui

Une menace protéiforme qui touche 'ensemble du tissu eéconomique et poursuit 3 grands objectifs

S’enrichir Déstabiliser g Dominer
Chantage / Pillage Sabotage 2 Espionnage

« DDoS par des groupes
hacktivistes pro-russes (ex.
NoName057)

Augmentation des capacités de
saturation des attaquants

* Augmentation de 30% des
attaques par rangongiciel
(ex. Black Cat)
”:!iiiiillim!ul'ﬂll

« Ciblage direct des opérateurs

« Ciblage indirect des clients
des opérateurs (ex. instituts de
recherche et de la BITD)

. : » Le secteur est considéré « Attaquants reputes liés aux
* Vol de données puis revente o oA .. )
(ex. DCP) comme particulierement intéréts chinois (ex. Gallium,
' expose a la menace, a fortiori Salt Typhoon, Liminal Panda)
* Fraude (ex. appels vers o
) . : en temps de guerre » Activités relevant de MOA
nuMeros surtaxes, services . . : "y
 Ex. destruction de cceurs de associes publiqguement a |'état

d’appels a bas prix)

réseaux mobiles russe (ex. Sandworm, Turla)
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Face aux menaces : les reponses FR et UE

Protéger la Nation et garantir le bon fonctionnement des sociétés de I'Union

[ ]
—

958 : dispositif de protection des points et réseaux sensibles (PPRS)

006 : dispositif de sécurité des activités d'importance vitale (SAIV), pour protéger les opérateurs
indispensables a I'exercice de 'autorité de I'Etat et au fonctionnement de I'économie, en particulier face a la
montée du terrorisme

°
N

« 2013 : la loi de programmation militaire (LPM) introduit une capacité de fixer des régles de cybersécurité
pour un ensemble particulier d’'opérateurs qualifiés d'importance vitale (dits OIV, cf. ci-dessus)

« 2016 : assujettissement de grands acteurs économiques du marché intérieur et de leurs Sl (OSE, SIE),
renforcement du cadre de coopération en matiere de cybersécurité entre états membres (ex. GC NIS)

2006 2013 .201 6 2022

SAIV LPM NIS1 NIS2(REC, DORA)
ik,
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NIS2 : premieres géneéralités

Une hygiéne informatique de base pour faire face a la cybercriminalité de masse

lllustration : chapitres et orientation (25 p. /72)

Objectifs & grands principes

« Elever le niveau de cybersécurité dans I'UE face a la Considerations 28
cybercriminalité de masse Chapitre | - Dispositions générales 4
h L S . Chapitre Il - Cadres coordonnés 6
» Etendre le périmetre assujetti a de plus petites structures Chapitre 11l - Coopération UE/Nt 5
» Introduire de nouvelles obligations notamment de gestion des risques Chapitre IV - Mesures de gestion des risques | 6
Chapitre V - Compétence et enregistrement 2
QUG|QU€S concepts clés Chapitre VI - Partage d'informations 2
« Champ d’application : pour qui, sur quoi Chapitre VII - Supervision et exécution 7
- Nature d’activité = 18 secteurs et ~70 types d’entités Chapitre VIIl - Actes délégués et d'exécut’ 1
- Portée des exigences = tous Sl et réseaux Chapitre IX - Dispositions finales 1
- Proportionnalité EI/EE (obligations, sanctions) Annexes | - Secteurs hautement critiques 4
- Volume d’activité = statut important ou essentiel 6

« Concertation et consultations
FRA"IiEé-IX‘:} [l -
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Caracterisation des entites du secteur

Entités importantes et essentielles (EI/EE) : cas général, cas particuliers

G Ca5

. . . [ ’e(a ° 4 H i P\ F Gom
- Points d’échange internet  \.ge® Reseaux de communications | yg\e
electroniques publics

« Services d’'informatique en nuage : L
: i « Services de communications
 Services de centres de données . . .
. e électroniques accessibles au
« Reéseaux de diffusion de contenu bublic

Offices de NDD de premier niveau

« Services de confiance (ex.
certificats, signatures)

« Services DNS

« Services gerés (i.e. « manageés »)
« Services de sécurité gérés
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Proportionnalité : Obligations, Sanctions

Obligations

 Des mesures de sécurité relevant de thématiques habituelles de la cybersécurité, ex. cartographie, analyse
des risques, MCS, sauvegardes, gestion des prestataires, des incidents, etc.

Un référentiel national qui se veut souple et proportionné, articulé sur la notion d’objectifs, toujours en co-
construction (ex. avec un ensemble d'organisations professionnelles et de ministeres).

Sanctions

« Notamment financieres, de facon simplifiée : jusqu’a 2% du CA mondial pour les EE ; 1,4% pour les ELI.

Autres informations choisies T

IMPLEMENTING
GUIDANCE

« Des obligations relatives a I'enregistrement et a la notification des incidents

» La territorialité et le reglement d’exécution (référentiel européen harmonisé)

» La spécificité des fournisseurs de services d’enregistrement DNS (ex. BE).

. Enimon
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En (presque) conclusion

1. Prendre connaissance de la directive et du projet de loi
» https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:320221. 2555

2. Consulter les sites MonEspaceNIS2 (en version béta) et MesServicesCyber, les premieres pierres du
dispositif d'accompagnement mis en place par TANSSI

 https://monespacenis2.cyber.gouv.fr/

* https://messervices.cyber.gouv.fr/nis2/

3. Effectuez votre pré-enregistrement (en version béta)

» https://club.ssi.gouv.fr/#/nis2/introduction

4. Commencer a préparer vos organisations a la mise en ceuvre de la directive NIS2 (ex. opérationnels, juristes)
en estimant I'effort nécessaire a la future mise en conformité sur la base des informations disponibles

» https://cyber.gouv.fr/les-fondamentaux-pour-se-securiser

» https://diqgital-strateqy.ec.europa.eu/en/library/nis2-commission-implementing-requlation-critical-entities-and-
networks
FRANCE-IX’} . non
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Au-dela de NIS2 et des mesures d’hygiene

Risques spécifiques a l'interconnexion, autres réglementations (ex. CRA, DORA), autres menaces (ex.
menace étatique, menace quantique)

Mutuall d N fi
e MANRS R.:;ﬁng’:s:fuﬁy T NIST Special Publication 800-189 [

MANRS Actions for Network Operators Resilient Interdomain Traffic Exchange: REGLEMENTS
82~ 1T May 2021 BGP Security and DDoS Mitigation

1. Introduction u 14 décmsven 2022

Mulually Agreed Norms for Rouling Security (MANRS) is an initiative to greally improve the . r bn picliencs epirocmalls mmiciqus du scimr Somciar st modifi: la: rglemz ()
sacurity and resiliance of the Intermet's glabal rouing system. It does this by encouraging Kaotikalapudi Sriram = 1060[2008, (17T} =" 6432012, [} o £00/2004, (17T} =" $06/2014 mt {UF) 20082012
thoss running BGP bo implement wall-establishad indusiry best praciices and tachnological Doug Momtgomery (Tuzte pricasreus d Fiasirae pous (222,

solutions hat can address the most common threats.

Throughout t history of the Intermet, s and shared
for its bean two of the pillars

growth and succaes, This document aims 1o build on ihis epirit by defining the actions that _—

should be (aken by netwerk oparators, By 60ing &0, NElWork operalons demensirate a =

cammitment ko improving sacurity, develop a culture of collactive responsibility, and build a

responsibla community. vula grapassion dels Commimies wsmpeman

sotida 11a.

MANRS has the fallowing chjectives: d poc
This pubicaiion is available free of charge from: X )
BGP configuration best T . g g0 NI P 0 i

M *  Promole a culture of collective responsibility towards the securily and resilisnce of the
PTUCtlces Intemet's global rouling sysism, amumce comfoemioat & s procidess ligidsve cxdizaire (%
= Damanstrate the ability of the Intemet indusiry 1o addrass routing security probilerms,

= Provide a framework for natwark operalors to befter underetand and address issuas COMPUTER SECURITY = e

reiafing o e securty and resilience of the Intemet's gobal routing system. (1) A i comisiqes, b mckmclogie d baormstion at e b commcction (19 et i s
dn.:l:n:m‘ndn.nkqnlll:ﬂmm m_.hxm.:ﬁw:::uaw
2. Scope i, s
o= wa:mxd‘ﬂ:mqnm memicization e use StmoectToS poustie: soot
MANRS s based around a set of acfions (hat aim Io address three main classas of problam: :upudna' . : = = [LENp -

s bt s ot demmssig ot smcal suregins .

1) Incorrect routing infarmation
2) Traffic with spooled source IP addrassas ler

3) Coordination and collaboration bebwean networks

Hosond of . s oo sion e sgicoet dax tioas ur titrer. ls cading dectroniqee ez
Stainkiridi i Tithivilogy oty 3 o e I et Je cride I gt
15 Dperinat of Correcy

The Compulsory Actions define the steps that network oparatons ehould be taking at a
minimurn to bafler ensure the security and mﬁmdhlnmm rouling sysbem
and must be implamanied by nabwark cperators to be accepled as a MANIRS partcipant.
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Des questions ?
Merci !

lonathan Noblins - Coordinateur francais pour la
cybersécurité des télécommunications et des

infrastructures du numeérique
ANSSI

. https://fr.linkedin.com/company/france-ix

. https://x.com/ixpfranceix
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